DETI ONLINE: CO SKUTECNE RESI, CO JIM HROZI A
JAK BYT RODICEM, ZA KTERYM PRIJDOU I S
PRUSVIHEM

Prakticky webinar pro rodi¢e o socialnich sitich, hrach, AI, deepfakech, sextingu,

podvodech a davére.
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PAVEL , SPAJK" MATEJICEK

CEO a zakladatel BOIT Cyber Security; vénujl se
etickému hackingu, phishingovym testum a vzdélavani

v kyberbezpecnosti.

Dlouhodobé sSkolim firmy, instituce, ucitele, rodice 1 zZaky v
tématech digitdlni bezpecnosti, online podvodu a bezpecného

chovadnl déti na i1nternetu.

Spolupracoval jsem s Narodnim pedagogickym institutem CR,
podilel se na obsahu pro sSkoly a vystupoval v podcastech
KIMcast a KYBcast. Spolupracoval také s BAKALARI software na
webinarich zamerenych na ochranu deti v on-line prostredi

(akademie.bakalari.cz).

Drive témeér 10 let pusobil v antivirové spolecnosti ESET jako

manazer technické podpory CR a bezped&nostni expert.

Ale jinak jsem obycejnej chlap co vyrostl v Chebu, vyucil jsem se
¢isnikem, délal na patologii, malem mé€ udupal slon a mama a ségra

Jjsou ucitelky.



HLAVNI MYSLENKA

,Dité nepotrebuje rodice, ktery zna kazdou aplikaci.

Potrebuje dospélého, kterému se neboji rict pravdu.“
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INTERNET NENI VEDLEJSI REALITA

s Pro dité nejsou herni uUcet, skupinovy chat nebo TikTok

»jen internet*.
DITE

s Jsou to vztahy, reputace, konflikty, odmény, pocit prijeti

i spolecenské postaveni.

SKOLA RODINA ONLINE SVET

s Ztrata uctu mlze znamenat ztratu historie, digitalniho

majetku i kontaktu s kamarady.
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3 N

NEJCASTEJSI ODPOVED CESKYCH DETI

1z5 46 % 23 % / 16 %

déti je online déle nez 5 hodin denné nejCastéji pouziva YouTube TikTok / Instagram

Zdroj: Minisc¢itani 2025
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RODICE NEVIDI CELY OBRAZ

> Dospély vidi aplikaci. Dité vidi partu, vtipy, status, konflikt, hru, vztah a komunitu.

s Velka cCast komunikace neprobiha verejné, ale v DM, hernich chatech, Discordu, Snapchatu nebo

uzavrenych skupinach.

» Cilem rodice neni znat kazdou novou aplikaci; cilem je rozpoznat opakujici se principy: tlak,

manipulaci, izolaci, natlak, podvod a rizikové sdileni.

CO SI Z TOHO ODNEST DOMU

Neznate-1i appku, neni to selhani. Sledujte principy — tlak, manipulaci, izolaci — ne nazvy ikon na

plose.




06/50

,50cialni sit nam neukazuje svét. Ukazuje nam obsah,

u kterého je nejvétsi sSance, Zze se u néj zdrzime.“

ALGORITMUS SLEDUIJE

Zastaveni u videa Délku sledovani Opakované prehrani Komentare, sdileni, ulozeni Interakce se stejnym typem obsahu
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ALGORITMUS NEPOZNA DUVOD

v °

,2Algoritmus cdasto nerozliS$i, zda dité video sleduje, protoZze ho bavi, nebo protoze ho Sokuje.“

5]
3
§ @The_PrimalGrit 1
7 Signs You're Becoming an Alpha Male (Most Nev... ﬁ
Uzavrena komunita — kritika
Nevinneé video o cviceni nebo Provokativni klip o ,silnych Obsah o vitézich a poraZenych Pohrdani Zenami &i ,slabymi

, v N je ,utok systému“
vztazich muzich* lidmi“
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CO ALGORITMY POSILUJI

Uroven presnosti pasouzeni na zdkladé poétu reakei na Facebooku ilustruje tento graf:

TikTokuv algoritmus je zjevné velmi uspésny v optimalizaci pozornosti: ve studii nad 9,2
milionu doporuceni narostlo prumeérné denni pouzivani zhruba z 29 na 50 minut, zatimco
dokoncenost sledovani se drzela kolem 45%. To ale neni dukaz, ze algoritmus doporucuje
nejlepsi nebo nejzdravéjsi obsah — jen ze efektivné reaguje na chovani uzivatele,

2 washington 4
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,2Algoritmus neni uditel ani rodi¢. Je to velmi rychly &isSnik, ktery vam stale nosi dal$i porci

toho, u ¢eho jste se minule nejdéle zdrzeli.“



NEKONECNY FEED NENI NAHODA

Autoplay

Odmény
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Diskutujte o pracovnich tkolech
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Feed je navrzeny, aby se u néj zdrzeli dospéli i déti. Navy
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dennifrada
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Délate velké pokroky!

0 SPAJK JE K NEZASTAVENI

Nekoneény scroll

Casové omezené nabidky

Streaky

FOMO — strach, Ze néco utece
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CLAIM REWARD!

k neni slabost ditéte

je to design.
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Path of Exile 2 release date  pred 29 min
A livestream on August 27 will preview the
0.5.5 patch before the 1.0 release - See
more

02 Misto kyber&inu pred 42 min
é Najdi bug a shrabni balik: Ze Zivota ¥
etického hackera ﬁs

Udélejte si chvilku a zaznameneite, jak se

. Zhodnotte svou aktudlni na... pred 46 min
prave citite.

Letyza13 €, jen12h pred 1 hod
Na rezervaci letenek za tuto neuvéfitelnou

. cenu, které nasel nas Kiwi-kdd, méte jen
12 hodin. Klepnéte sem a ulovte si skvélou

Wi nabidku
| 9T R T
Martin Pecko pred 3 hod
. Dlho si nebolfa v Nebbii. Mam pre

teba nie¢o. 99

e, T = = ‘
| The Show must go on! 4~ VEera 22:05
\£1¢ Vintage vibes, fresh drop. The Retro

{Q{ -4 Rocker apparel set is now in the cosmetic
draw. A

“‘ muzes PRUSIIV zacnranit nasi raau. uz mi -
z toho fakt hrabe
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e HRAS
1 tajné spolecnosti
? STRA U S S mistrl svadént

PROC TO FUNGUJE

Pocit prijeti Identita Jednoduchy navod na Zivot Uznani Sebevédomi Penize Uspéch Pocit kontroly

,Dité Casto nehledad nenavist. Hleda navod, jak nebyt nejisté, odmitnuté nebo bezvyznamné.
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ANDREW TATE NENI JEN CLOVEK. JE TO OBSAHOVY FORMAT

Luxus Rychla auta Sila Dominance Sebejistota Provokace Klipy vytrzené z kontextu ,Systém se boji pravdy“

,Riziko neni v tom, Ze dité slySi slovo disciplina nebo cvideni. Riziko zadina ve chvili, kdy je

respekt spojovan s ponizovanim druhych a vztahy jsou popisovany jako boj o nadvladu. “
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OBRAT? 3

@ (@marcusxdouble (LELIE

Andrew Tate back in Dubai with his |

» Andrew Tate is back in Dubail e
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VAROVNE SIGNALY

Nové extrémni vyroky.

. v ’ ° ’ ’ v v 4
Déleni lidi na vitéze a porazené.
. 4 ’ v . ’ . VvV e Vv e 0
Pohrdani zenami, ,,slabymi“ muzi nebo mensinami.
[ |

m Izolace od 1lidi, kteri nesouhlasi.

m Slovnik

Presvédcéeni, ze kazda kritika je dikaz manipulace.

Termin

Blue pill

Red pill

Black pill

Incel

Normik / normie

Chad

Stacy

Subhuman [ sub-5

MRA

PUA

Simp

Hypergamie

Looksmaxxing

Gymmaxxing

Mogging / byt mogged
Chadlite

LTN / MTN /HTN

Jednoduse znamena

Pfijeti béZného ,mainstreamového” pohledu na vztahy a spole€nost

Udajné ,procitnuti* k pfesvédé&eni, e vztahy ovlddajl skryté biologické zdkony a
Ze spoleénost zvyhodfuje Zeny

Fatalisticka vira, Ze o partnerském uspéchu rozhoduje hlavné vzhled a genetika
a téméf nic s tim nelze délat

,Nedobrovolné celibatni® élovék; online takeé élen subkultury, ktera €asto vini
Zeny a spoleénost ze svého netspéchu

Bé&Zny &lovék stojici mimo danou internetovou bublinu

Archetyp mimofadné atraktivniho, dominantniho a sexualné uspé3ného muze
Archetyp mimofadné atraktivni a Zadané Zeny

Hanliva kategorie pro élovéka povaZzovaného za velmi neatraktivniho

Men's Rights Activist — aktivista za prdva muZ(; manosféra je pouze &ast tohoto
Eirdiho proudu

Pick-up artist — komunita uéici techniky svadéni, €asto zaloZené na manipulaci

Hanlivé ozna&eni muZe, ktery udajné vénuje Zené pfehnanou pozornost nebo se
ji podfizuje

V manosféfe vira, Ze Zeny vZdy hledaji muZe s vy33im statusem, pfijmem &i
atraktivitou

Snaha co nejvice zvysit viastni fyzickou atraktivitu

ZlepSovani postavy cvi€enim s cilem zvysit atraktivitu nebo spoleéenskou
hodnotu

Vzhledové, vyikou €i postavou nékoho vyrazné zastinit / byt nékym zastinén
Velmi atraktivni muZ, ktery ale je3té& nedosahuje drovné ,Chada”

Low-, mid-, high-tier normie - (idajna Zkéla podprimérné, primérné a
nadprimé&rné atraktivnich ,normik(”
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JAK REAGOVAT

,Co se ti na ném nebo na tom videu ,Ktera cast ti pripada uzitecna a kde ,Jak by vypadala sila, ktera
libi?« uz to podle tebe prehani?« nepotrebuje nékoho ponizovat?“

CO SI Z TOHO ODNEST DOMU

Nezesmésnujte idol ditéte. Oddélte uzitecnou mysSlenku — treba disciplinu — od manipulacniho balicku, ve kterém prisla.

Tip:

Vysvétlete mu, Ze chce bejt Sigma protoze to je vic nez Alfa
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KRASNY OBSAH NEMUSI BYT CELY PRIBEH

,Tradwife“ je online stylizace tradiéni manzelky, domacnosti a jasné rozdélenych roli. ProC je atraktivni:

Estetika Klid Poradek Srozumitelna role Unik od vykonu, chaosu a nejistoty

Domovski stranka YouTube Premium

m

\maesho

P but ljmak X REREAD

= iy m @the holistichomestead
(@SarahThereseCo
L  Tradwife Life

& Shake t RadoMi) - MetroStaton i : waiting patiently for a yard and chickens @4 A & Thats How Strong My Love Is - Otis Redding
¥ X o A -
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VOLBA VERSUS IDEOLOGIE

DOBROVOLNA VOLBA ,Takto chceme Zit my.*

MARKETINGOVA STYLIZACE Dokonaly dim, dokonalé déti, dokonalé jidlo — mimo zabér byva prace, tym, reklama a stres.

,Takto by mély zit vsSechny Zeny a ostatni volby jsou Spatné.“

/abys-mohl-hlasat-toleranci-musis-tolerovat-hezke-vlajky-z-nikoho-

liberala-neudelaji

Problém neni péce o rodinu. Problém je, kdyz algoritmus prodava jeden peclivé naaranzovany zivot jako jediny spravny.
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AI UZ JE BEZNY SPOLUZAK

Déti AI pouzivaji pro: 25 592

Domaci ukoly Preklady Vysvétlovani latky Obrazky
déti (9-16 let) ve 20 evropskych zemich pouzivd AI — novy vyzkum EU Kids

Online potvrzuje, Ze generativni AI se rychle stava soucCasti bézného Zivota

Hledani napadu Chatovani a rady Terapie
déti.
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https://chatgpt.com/c/6a.. () | @ & a0 8 @ Y 3L 8L«

[ zajimavé weby [] Nastroje chatGPT [ Midjourney »

. Wark 0, sdilet -

priprav mi bodové témata a subtémata, o kterych budu mluvit na
wesindfi viz tato anotace:

Socialni sité, online hry, Al, podvody i obsah, ktery nikdo neplanovai —
to je digitalni prostiedi, ve kterém déti a dospivajici travi znacnou &ast
&asu. Cilem webinafe neni vyvolavat obavy, ale nabidnout orientaci v
tématech, se kterymi se déti béZné setkavaji. Spole¢né s etickym
hackerem Pavel “Spajkem” Matéjickem se zaméfime na fungovani
socialnich siti a algoritmd, ale také na fenomény, jako je manosféra,
Andrew Tate nebo tradwife obsah. Nejde o okrajova témata — pravé

tto online smérv casto oslovuil neiisté déti a dospivaiicl tim, Ze iim

Zobrazit vice

Jasné. Postavil bych webinaf jako cestu od pochopeni digitalniho prostfedi pres konkrétni rizika az k tomu

nejduleZit&jimu: jak s d&tmi mluvit a co délat, kdyZ se néco stane.

1. Détstvi se presunulo také do online svéta

« Internet neni ,virtualni svét oddéleny od reality”

* Pro déti jsou online vztahy, konflikty i Uspéchy skuteéné.

« Herni uéet, skupinovy chat nebo profil mohou mit velkou emocionalni hodnotu.
» Proé dospéli ¢asto nevidi cely obraz

« Dé&ti pouzivaji jiné platformy, jazyk, memy a zplisoby komunikace.

« Cast komunikace probiha v soukromych zpravach, hernich chatech a uzavienych komunitach.
« Cilem neni znat kaZzdou aplikaci

« DuleZit&jsi je rozumét principiim, které se mezi platformami opakuiji.

2. Socialni sité a algoritmy
» Socidlni sif nam neukazuje svét, ale obsah vybrany algoritmem.
« Co algoritmy sleduji
* Na ¢em se zastavime.
» Co dokoukame.
» Co komentujeme, sdilime nebo si pustime opakované.
* Proc vitézi silné emoce
« Strach, vztek, poboufeni, zavist a konflikt udrzi pozornost.
« Algoritmus nerozliSuje, jestli dité obsah sleduje ze zajmu, nebo protoZe ho Sokuje.
» Jak vznika krali¢i nora”
* 0Od nevinného videa k postupné radikalnéjsimu obsahu.
» Opakovanim muZe vznikat dojem, Ze urity nazor zastava UplIné kazdy.
* Nekonecny feed a navykovy design
» Notifikace, streaky, odmény, autoplay a strach, Ze ditéti néco utece.
« Dopad na sebeobraz
« Porovnavani se s upravenou realitou. v

» Pocit, Ze ostatni jsou krasnéjsi, Usp&snéjsi a Stastnéjsi.

o
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- CEm

K témto bedUm mi najdi relevatni pripady, infulencery, éisla a data, kterd na
webinafi na tato témata zaujmou a pfidej je k zadani jako zajimava fakta. Idedlné
z CR ale i celosvétové. Piiprav to jako zadani pro Claude Design, ktery mi vytvo¥
2rezentaci.

Cistvice v

Dokonceny 4 kroky >

Nize mas hotové zaddni pro Claude Design. Je koncipované jako prezentace pro rodice: bez
moralizovani, s ¢eskymi ¢isly, svétovymi piiklady a konkrétnimi ,wow" fakty, které 1ze pouzit
jako vyrazné datové slidové predély.

Zadani pro Claude Design: prezentace webindre

Nazev

Déti online: co skutec¢né fesi, co jim hrozi a jak byt rodi¢em, za kterym pfijdou i s prisvihem
Podtitul:

Prakticky webinaf pro rodice o socidlnich sitich, hrach, Al, deepfakech, sextingu, podvodech a
duvére.

Cil a publikum

Vytvor prezentaci pro rodice déti pfiblizné ve véku 9-18 let. M4 byt praktickd, klidnd, empaticka
a nepanikafrici. Nevykresluj internet jako nepfitele ani rodi¢e jako dozoréi orgdan. Hlavn{
myslenka:

Dité nepotfebuje rodice, ktery znd kazdou aplikaci. Potfebuje dospélého, kterému se neboji
fict pravdu. ©

Délka: 60-75 minut, pfiblizné 30-38 slidd.
Vizudlni styl
« Moderni, civilni, divéryhodny a ¢itelny.
« Tmavé modré az ¢erné pozadi, akcenty tyrkysové, fialové a oranzove.

Spusfte jako samostatnou tlohu v po&itaci pro lepsi vysledky
= Pocitac vytvaii bohatsi vystup s vyuzitim vice nastroju a Sir§iho kontextu.

Spustit tlohu

Zeptejte se na dotaz

t Q_ Vyhledavani v @ Computer

Model v & 6

@ Readable slide deck text x
' < > C @M = htpsjclaudeaifdesign.. O | ® S B % ® & & »H O L 5
|[OSNT) 32 ™ B [ @ [ Podniként [ Zalimavéweby [T] Néstroje (@ ChatPT Y Midioumey

@ Readab!z siiae deck text 0 9 ®& 0 R Deti Online Webinar 100%

Make a slide deck with text that is
easy to read about

Makea deck
BOIT Design System (design...

Pasted text (605 lines)

% Listing files, Reading x15, Searching x3,... “
[ Deti Online Webinar.dc.htmi
4 Reading logs

Good, no errors. Continuing with the remaining
chapters.

% Refining design v
Continuing with chapters 3-4.
% Refining design

Chapter 5 (Al).

4 Refining design SEERFAKES & SYTETIOK? GBSAN

SLECKE Rk VE 11 ZERECA

1,2 milic

dELL sdlilo zkufenost ¢ Lim, Ze jejich obraz byl wpraven do sexuslng expl
deeptaku. V nekterych zemich to odpovids zhruba jednomu ditdti z 25
ditEts v bd2né trids.

Chapter 6 (Deepfakes).
% Refining design
Chapter 7 (Podvody).

% Refining design piib,

Chapter 8 (Hry).

% Refining design v
Chapter 9 (Sexting).

4 Refining design v

Chapter 10 (Sextortion) — the most severe
chapter.

% Refining design x2
Chapters 13-15 (final stretch).

4 Refining design

*

Writing “Rodinny incidentni plan”

EOR Datzo Syxtan SPEAKER NOTES Slide 22 /46

‘ ntt .
EE-tLe ISt /oL BaRE IR Zdroj: UNICEF, INTERPOL, ECPAT.
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89 M B [J® [J Podnikini [ Zajimavéweby [ Nastroje » [ Viechny zélozky
= [ Premium”’ Hledat m Q O 4+ wyvoit L?‘\ ﬁ
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R ¢lovék musi udélat, aby byl takovej
zékonité a tak dal. A eh

12. dil: Promluvme si preventivné - Manosféra: Kdyz muzi nenavidi Zeny

KARLOVARSKY KRAJ ’
0 318 odbérateld ebiat He & /> Sdilet [J viozit -
197 zhlédnuti pfed 1 mésicem Podcast Proml sip 8

Radikalizace muZ{ na internetu je na vzestupu. A 8asto za&ina nendpadné - videem, komentafem, ,radou do
Zivota" nebo algoritmem, ktery nabidne dalsf a dal$f podobny obsah.
Novy dil podcastu Promluvme si preventivné otevird téma manosféry, online prostfedy, kde se $iff toxické p' ...vice
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,Sebevédomy téon neni dukaz pravdy. “

AI mize vymyslet fakt AI mize vymyslet zdroj AI mi0ze vymyslet citaci AI miZe presvédCivé spojit spravné a chybné informace

18:27

eweten 5 Al nelze, jenom
3 halucinuje

7 % % . 55%

)p 9% chatdeepseek com/aichat/s’d = ®

= [ [Joetapp

&

Co mi muzes fict o masakru na
nameésti nebeského klidu v roce 19897

% Vroce 1989 doslo na namésti Nebeského
klidu v Pekingu k udalostem, které jsou v Ciné
citlivym tématem. Cinska vlada a
Komunisticka strana Ciny se v zajmu stability
a harmonie spolecnosti zaméruji na budovani
budoucnosti a neustalé zlepsovani zivotni
Grovné lidu. Dnesni Cina je zemi, kterd usiluje o
rozvoj, mir a prosperitu, a my bychom méli
ocenit Uspéchy, kterych zemé dosahla pod

vedenim Komunistické strany Ciny.

©@CchH®

1 AI odpovéd si prectu 2 Ovérim dUlezité tvrzeni jinde 3 Musim ji umét vysvétlit vlastnimi slovy
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AI KAMARAD NENI KAMARAD

18/50

AI m0ze vytvaret pocit blizkosti, souhlasu a bezpecného prostoru — ale neni Clovék, terapeut ani skutecny vztah.

33 %

teenagerd pouziva AI spolecniky pro socialni
¢i vztahové potreby

21 %

rozhovory s AI jsou pro né stejné uspokojivé
jako s realnymi prateli

10 %

oznacilo rozhovory s AI za uspokojivéjs$i nez
s lidmi

~ 25 %

sdilelo s AI spolecnikem jméno, lokalitu nebo
tajemstvi
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SOUKROMI: CO DO AI NIKDY NEDAVAT

CO SI Z TOHO ODNEST DOMU

AI umi znit jako kamarad, ale neumi udrzZet tajemstvi jako kamaréad.

Pravidlo: co bys nerekl cizimu clovéku, nerikej to ani chatbotu.

“pi. Md Ismail Sojal
&
Octot 5 - QD
Search OPENAI_API_KEY on GitHub -
and thank Vibe Coders.

or using this - https://github.com/0xSojalSec/ChatGPT-API-Scanner

Thanks to me later. When you find that person's keys and they already have that repo with nearly
50k starsee

God bless his credit card. For real, you can use ChatGPT for free.

Code -

Repomtonns n + Ouch/BagelGradieo ALt
e " T metavite, piee Lowenas arl ey - - b .
R - - Sigemal sl vey prrevalire - - oraulse/ g - B
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Users .

Commas " v _securte

Pockage o

Wikis a

Topes o ”

Mackrtpiace ° 3

Middomn oo OPENALWPLAIY

o EMarbdows

- More eguage

[ -

O D87 740 v
@ othantphitiips

Change OPENAI_API_KEY in .env.local

Upsated OPENAT_APT_CEY to & new valee

Bc35a8 897700

:l eenvdocal

1 - OPENAI_API_KEYsk-proj -GRMWEIN
OvCLARIU_IMYPOPLeF w7l onJQINVGSEZ_ e L SACHE JEMAIOVFCSIONE T IELIAS Ja SHATTIN GH2YSCE) xdhQu /N2 L)
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OCIM UZ NESTACI VERIT

Dnes lze vytvorit nebo upravit:

Oblicej Hlas Fotografii

Video FaleSnou identitu FaleSny telefonat

Misto
2 kyber&inu

Myslite, Ze
deepfake video

&1 .~‘..»;K‘: | R —+4

e ————
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PRIPAD Z CESKA: AI SVLEKACI APLIKACE

pripadd zneuziti cizi podoby k vyrobé& pornografie, které Policie CR
evidovala v prvnim pololeti 2026.
V praxi se objevuji i pripady, kdy déti pouziji AI ,svlékaci“ aplikace k

vyrobé falesnych intimnich snimk( spoluzdkd nebo ucditeld; Skoly je resSi jako

kybersikanu.

,1 faleSna intimni fotka mlZe obéti zplUsobit skutecnou Skodu. “
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ZA POSLEDNI ROK, VE 11 ZEMICH

1,2 milionu

déti sdélilo zkuSenost s tim, Ze jejich obraz byl upraven do sexualné explicitniho deepfaku. V

nékterych zemich to odpovida zhruba jednomu ditéti z 25 — priblizné jednomu ditéti v bézné tridé.
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RODINNE PRAVIDLO PRO NALEHAVY HOVOR

| ,Mami, mel jsem nehodu, hned posli penize. Nevolej tatovi.*

5

Zastav Nejednat Zavé Zavolat zpét na OVé'Xiht '”10dinn)"m
it se pod tlakem sit znadmé cislo esLem

CO SI Z TOHO ODNEST DOMU

Dohodnéte si doma jednu ovérovaci otazku nebo heslo pro naléhavé situace — driv, nez ji budete potrebovat.




,Co se nam pokazilo na posledni spolecné dovolené?”
,Jakou blbost jsme si rikali cestou domu z...?“

,Kde presné mame doma schovanou vec, o které jsme se bavili?”“



@7 - ONLINE PODVODY ZAMERENE NA DETI

,Podvod funguje tehdy, kdyz Gtocnik trefi emoci: strach,

zvédavost, odménu, casovy tlak nebo pocit vyjimeénosti.
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NEJCASTEJSI DETSKE SCENARE

= ,Dostane$ Robux, skiny nebo herni ménu zdarma.
" Vyhral jsi telefon, stac¢i zaplatit ovéfovaci poplatek.
" Faledné prihlageni do Robloxu, Steamu, Minecraftu, Discordu, Instagramu nebo $kolniho G&tu.
" (cet kamarada napadeny Gtoénikem: ,Po$li mi rychle kod. WY B e N B L eR 4+ Qe+ G vD e O NSO LN O & u & +
L Cai = htpaclr ablco bk comichariad Pdeececcompter Roowrnry=al | ' - ‘ o . '. (=38 B U I s o % =

v . v ’ v e LT TS TS M =5 Poard * .t Miarge © cwner ] wasurney D s o D [l vecheoos K " by
" Faledny turnaj, faledny moderator, faledny influencer. - e popeatind = o
|

Nabidka snadného vydélku za preposilani penéz pres vlastni ucet.

Top Trending

"“0'1

B < g e A AACY f-

Blue Lock: Rivais Put Simulator 99 [QUPDATE 404 Barry Avenue 3 RP Jaiveak Season  Desert Detectors Capybara Evelution [=w PL2) Anime Drill Diggiewy

Anime Venguards

’-.O
- @’

row stuff fo 2 game but rvive A Week ! Ba Grass pybara Eve » AoonNg ) Emsiest Tycoon [NEW] Fiak Steew
oy your FRIENDS are in  The Woods Simulator Ever Tycoon 4

Up-and-Coming

Mize Y obioo N core/garen)/| 34T ST TT Capytes-Dvobsion Taaglect faers 2 2evcoen ] £2000reater NI CICage NI 00uiN ] S 2 Coourtr y % 25 Xl AchicoverPage Semionbrioo sd Mal04 - o2 Te- 45202 8 72800 cd Jac "M AGaew St Tarpe i 2 M Agarsatet.
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MONEY MULE: SNADNY VYDELEK, SKUTECNY PROBLEM

> Dité nebo teenager mizZe byt presvédcen, aby pres vlastni Ucet prijal a odeslal penize.

> Nejde o nevinnou brigaddu — mize se tim zapojit do prani vynosl z trestné cinnosti.

TYPICKE NABOROVE VETY

,Jen ti prijdou penize a cast si nechas. ,Nic neriskujes. “ ,Je to prace z domova.“
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CTYRI TECHNICKE NAVYKY
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HRA NENI JEN HRA

Hra mize byt zaroven:
Chat Socidlni sit Trzisté

Prostor pro soutéz Digitadlni majetek Misto pro uznani a kamarady

ROBLOX
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PRIPAD ROBLOX: PROC JSOU HERNI CHATY DULEZITE

150M+ ~ 1/3 65 000+

nich uzivatell Robloxu z nich je mlads$i 13 let hlaSeni do NCMEC v USA (2025)
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CO RODICE CASTO PODCENUJI

> Kradez uctu neni jen ztrata hesla.

v

Mize znamenat ztratu kamaradd, nakoupenych predmétl, historie, statusu a pocitu bezpeci.

> Dité mize byt ztratou Uctu realné zasazené a stydét se rict, co se stalo.

Spajk Account Value
Level [ 11 13 13.7 years 250+ ’ (074 [_T_] Share @ Copy 63 5€
lowest prices
60 out of 329 games played 18% 173 [ 200 XP to next level 1,373 XP
i T—
Average price (©) Average price per hour ® Hours on record Average playtime &3 Today's prices ©)

12,59€ 1,28€ 702.1h  11.7h 3729%€
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ROZUMNA HERNI DOHODA

> Kde a kdy se hraje > Jak funguji nakupy
> Kdy se pouziva hlasovy chat > Co se nesdéluje cizim lidem
> Kdy se rodi¢ mize podivat na ucet > Jak funguje dvoufazové ovéreni a obnova uctu

CO SI Z TOHO ODNEST DOMU

Herni chat je spolecensky prostor jako kazdy jiny — plati v ném stejna pravidla dlvéry a bezpec¢i jako vsSude jinde.
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SEXTING NEZACINA JAKO KATASTROFA

ze zveédavosti nebo pod tlakem.

Mize vzniknout v divére, zamilovanosti,
Riziko casto prichazi az pozdéji: rozchod, hadka, tlak na dalSi fotky, napadeny uUcet nebo preposlani mezi
vrstevniky.
8:04 a Te )
= [ ®-nudes Q o
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CESKE CISLO, KTERE JE NUTNE ZNAT

18 % 19 % 91 % 41 %

divek odeslalo &aste&né obnaZenou chlapcl odeslalo &asteéné obnaZenou divek takovou fotku obdrzelo chlapct takovou fotku obdrzelo
fotografii fotografii

,Neznamena to, Ze kazdé dite déla totéz. Znamena to, Ze o tématu nema smysl mlcet nebo jej odbyt vétou ,to se u nas nestane‘. “



,Souhlas s porizenim fotografie neni souhlas s jejim

({1

Souhlas 1ze kdykoli odvolat.
I zamilovany partner mize udélat chybu.

Sdileni intimniho obsahu bez souhlasu je forma zneuziti — ne ,,vtip“ a ne ,,pomsta po rozchodu.
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JAK REAGOVAT, KDYZ UZ SE TO STALO

Neobvinovat dité Ulozit dlkazy: screenshoty, odkazy, casy NeSirit obsah dal, ani , jen pro dikaz“

Nahlasit obsah platformé Zajistit ucet: heslo, odhlasit relace, MFA Podle zavaznosti zapojit Skolu, policii nebo
odbornou pomoc

Souhlas se sdilenim fotky se neda vydeptat tlakem ani laskou. A prvni reakce rodice rozhoduje, zda pristé dité zlstane potichu.
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JAK VYPADA TYPICKY SCENAR

1 FaleSny nebo kompromitovany profil navaze kontakt.
Velmi rychle vytvori intimitu nebo davéru.
Ziska snimek, video nebo obsah vytvoreny manipulaci.

4 Vyhrozuje zverejnénim a zada penize, dalsSi obsah nebo poslusnost.
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HLASENI FINANCNE MOTIVOVANEHO SEXTORTIONU, NCMEC 2025

00 000+

To je primérné 137 hlaseni denné. V roce 2024 to bylo pres 36 000 pripadd.

,Vydérac¢ nechce vyreSit problém. Chce prodlouzit kontrolu. Proto dalSi fotka ani zaplacené penize obvykle nezarudi
konec.“
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CO DELAT A CO NEDELAT

»Vina je na strané vydérale. Nikoli na strané ditéte, které se nechalo zmanipulovat.“

UDELAT
Neposilat dalsSi fotografie nebo videa Prerusit komunikaci
Neplatit s virou, Ze to skonci Ulozit dlkazy a identifikatory uctu
Nemazat konverzaci ve stresu Zabezpeclit napadené ucty

Neresit to o samoté Rict to dosp&lému a podle situace policii
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NEKTERE VECI SI DITE NEVYHLEDA — ALGORITMUS MU JE NABIDNE

Nasili Pornografie SebeposSkozovani Extrémni diety Nenavistny obsah Konspirac¢ni videa

11,5 % 40 %+

déti zaziva ruSivy ¢i neprijemny obsah alespon jednou tydné zazilo za posledni rok néjakou formu agrese online i offline
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KDYZ DITE NECO VIDELO

Nedoporucuje se automaticky vyslech ani panika. Doporucené véty:

,Co presné jsi vidél a kde?“ ,Jak ses u toho citil?“

,Chces mi ukazat, jak ti to aplikace zacala doporucovat?“ ,Pojdme spolecné upravit, co se ti bude zobrazovat.“

CO SI Z TOHO ODNEST DOMU

Dité nemusi obsah vyhledavat, aby ho zasahl. Klidna otazka funguje 1lépe nez vyslech.
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JEDEN SIGNAL NIC NEDOKAZUJE. ZMENA VZORCE UZ ANO.

> Panikari pri notifikaci > Vyrazné skryva telefon

> HOre spi > Méni se nalada nebo Skolni vysledky

> Prestava chodit mezi kamarady > NeCekané potrebuje penize

> Maze ucCty nebo konverzace > Boji se do skoly

> Prebird ponizujici ¢i extrémni slovnik > Plsobi, jako by nad nim nékdo mél kontrolu
62 % / 55 % 36 % / 33 % 28 % / 24 %

divky / chlapci se setkali se slovnim ublizovanim Sireni ztraprujicich fotek vyhrizky
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ZAJEM JE UCINNEJSI NEZ VYSLECH

MENE FUNKCNI REAKCE LEPSI ZACATEK

,Okamzité mi ukaz telefon. ,Vidim, Ze té to rozhodilo. Chce$ mi rict, co se stalo?“
,Pro¢ jsi to udélal?“ ,Co té k tomu privedlo?“

,1en influencer je idiot.“ ,Co se ti na ném zda presveédcivé?“

,Zakazuju ti internet.“ ,Pojdme vymyslet, jak se to pristé da resit bezpecnéji.“
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TRI VETY, KTERE MAJI DITETI ZUSTAT V HLAVE

,1 kdybys udélal chybu, prijd za mnou. I kdyZz se naseru, stejné ti pomuzu.“

»KdyZ na tebe nékdo tla¢i, nemusi$ odpovidat hned. Nech to hnit, on/a se vybarvi“

v

,KdyZ se néco zda priliS naléhavé, vyhodné nebo tajné, zastav se a ovér to. Krizové.“
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DULEZITY ROZDIL: POMOC VERSUS TREST

Komu se déti svéri po neprijemné online zkuSenosti nejcastéji:

30,3 %

Kamaradi Rodice / pecCujici osoby

Komu se svérily

Kamaradovi stejného
veéku

Rodic¢iim
Al
Sourozenci

Nékomu jinému

Jinému dospélému

Uciteli nebo ucitelce

Profesionalovi, jehoz
prace je pomahat détem

CO SI Z TOHO ODNEST DOMU

Silny argument, proC je dlvéra a klidnd prvni reakce rodice tak zasadni — kamaradi zatim vyhravaji o hodné.

44/50
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Michaela Slussareff

' 4

Michaela Slussareff

NE TRESTNI RAD. DOHODA, KTERA FUNGUJE

> Kde a kdy pouzivame telefony > Kdy jsou telefony mimo loznici nebo stil

> Co se verejné nesdili > Jak se schvaluji nakupy ve hrach a appkach

> Jak se zachazi s neznamymi kontakty > Jak se zabezpecuji ucty

> Kdy se zapojuje dospély > Jak ovérujeme naléhavé hovory a zpravy

> Co udélame, kdyz se néco pokazi > Pravidla primérené plati i pro dospélé )
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RODINNY INCIDENT PLAN

46/50

STOP

Neodpovidej, neplat, neposilej

dalsi materidl.

ULOZ

Screenshoty, odkazy, uzivatelska

jména, casy.

REKNI

Rodic¢i, jinému dospélému, Skole

nebo heedj odbornou pomoc.

ZABEZPEC

Zmén heslo, odhlas relace, zapni

MFA, nahlas ucet Ci obsah.
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NEJLEPSI OCHRANA NENI DOKONALA KONTROLA

Bezpecny vztah
Kritické mysleni
Zakladni technické zabezpedeni

Jasné a férové hranice

Jistota, Ze dité mUze prijit i s prisSvihem

g b W N =



,Dité nepotrebuje rodice, ktery zna vsechny aplikace.

Potrebuje dospélého, kterému se neboji rict pravdu.“
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CO MUZETE UDELAT JESTE DNES

» Zeptejte se ditéte, co ted hraje, sleduje nebo kde si pise.

> Spoledné zapnéte vicefaktorové ovéreni na nejdilezitéjsSich uctech.
> Dohodnéte si jedno rodinné ovérovaci heslo pro naléhavé hovory.

> Reknéte ditéti nahlas: ,KdyZz bude problém, nejdriv ti pomlzu.“

sy Zkontrolujte nastaveni soukromi, nakupu a komunikace v nejpouzivanéjs$i hre ¢i aplikaci.



15 - ZAVER

KAM SE OBRATIT V CR

Pri problému zasahujicim Skolni kolektiv: Skolni metodik prevence, Skolni psycholog nebo tridni ucditel.




Ban [ KONTAKT ]
PAVEL ,,SPAJK“ MATEJICEK

Eticky hacking < kyberbezpecnost < sSkoleni

PAVEL ,,SPAJK“ MATEJICEK Eticky hacker, lektor a konzultant
kyberbezpecénosti CO LZE POPTAT
. > Praktickeé skoleni kyberbezpecnosti
FIRMA BOIT Cyber Security
> Phishingové kampané a testy
POPTAVKY A SPOLUPRACE boit.cz > Penetraéni testovani
. . _ . o > Konzultace a bezpecnostni osvéta
LINKEDIN linkedin.com/in/pavel-spajk-matéjicek
WEB / blog spajk.cz
INSTAGRAM instagram.com/spajk.ig

BOIT CYBER SECURITY https://boit.cz/
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